Kvantové technologie

Technologie zalozené na poznatcich kvantové fyziky jsou jiz dnes béZznou soucasti naseho Zivota.
Pfikladem mohou byt polovodi¢ové soucastky, lasery, jadernd energetika, nukledrni magneticka
rezonance a mnoho dalSich aplikaci. Vyzkum v poslednich desetiletich pfinesl velké mnoZstvi novych
kvantovych technologii, které jsou pfimo zaloZeny na kontraintuitivnich kvantovych principech a
jevech. Jejich budouci vyuZiti zahrnuje oblasti elektronické bezpecnosti, komunikace a vypocta,
mediciny, geofyziky, navigace, chemie a biochemie, farmakologie, satelitni technologie, ¢i
materidlové védy.

Kvantové technologie oteviraji zcela novy prostor. Jsou klicové pro to, aby si Evropa i v budoucnu
udrzela nejen konkurenceschopny primysl, ale i vojenskou a civilni bezpecnost. Pfikladem komercné
dostupnych kvantovych technologii jsou zafizeni pro kvantovou distribuci kryptografickych klich
umoziujici absolutné bezpecnou komunikaci. Budouci uplatnéni téchto technologii zahrnuje
kvantové pocitace (umoZznuji resit problémy nefesitelné na soucasnych pocitacich), plné kvantovou
komunikad (plné kvantové distribuované vypocty a doudy), simulace kvantovych systému
(s uplatnénim v chemii, farmakologii nebo materidlovych védach, napf. navrh energeticky efektivnich
zafizeni), senzorl pro méreni gravitace (geologicky prizkum, detekce tektonickych poruch a
zemétreseni), 3D akcelerace a gyroskopl (pfesna inercidlni navigace — nejen pro armadni vyuZziti),
velmi presné méreni ¢asu (navigace GPS a Galileo, obchodovani na burzach) a magnetického a
elektrického pole (Iékafstvi).

V soucasné dobé hraje Evropa vyznamnou roli ve vyvoji kvantovych technologiich, zaostava ale za
hlavnimi svétovymi hraci, jako jsou USA, Japonsko, Cina nebo Kanada. Tuto pozid Evropy potvrzuje
pocet patentl v kvantovych technologiich, kde Evropa zaostava za ostatnimi, a obsazuje shodné 4.
misto napfiklad v kvantové distribuci klice nebo v oblasti kvantovych pocitacli. Tento trend je
viditelny obzvlasté v oblasti primyslu, kde vedou predevsim mimoevropské firmy — MagiQ, DWawe,
Microsoft, IBM, Northrop Grumman, Toshiba, NEC, HP, Mitsubishi, a skupina ¢inskych kvantovych
startupl v provindi Anhui. IBM dala verejné k dispozic pro cloudové vypocty svij kvantovy pocitaé
(IBM quantum experience).

V poslednich letech je znatelny razantni nastup Ciny v oblasti kvantovych technologii. Kvantova
komunikace je jednim z hlavnich cilG 13té pétiletky. V roce 2016 bude dokoncena patefni kvantova
sit pro absolutné bezpeénou komunikaci v délce 2000 km spojujici klicové vladni a vojenské instituce
v Pekingu, Jinanu, Hefei a Shanghaji. V srpnu 2016 Cina vypustila prvni experimentélni kvantovy
satelit, ktery ma pomadhat pii vyzkumu satelitni kvantové komunikace a kvantové komunikace ve
vesmiru, napf. pro planované napojenimésta Urumai na paterni kvantovousit.

Rozvinuté Evropské zemé jiz po fadu let masivné podporuji kvantovy vyzkum (predevsim Némecko),
nékteré pak silné navysuji podporu kvantovych technologii, aby se mohly v blizké budoucnosti podilet
na celosvétovém trhu kvantovych technologii. Prikladem jsou Velka Britanie (270 mil. liber na 5 let na
vytvoreni tzv. kvantovych hubl —velkych vyzkumnych center), Nizozemi (vyzkumné centrum QuTech
s pocatecniinvestici135 mil. EUR).

Evropska unie si uvédomuje vyznam kvantovych technologii a rozhodla se jejich rozvoj podpofit
vytvorenim vyzkumného flagshipu v hodnoté jedné miliardy EUR na 10 let, se zamérenim predevsim
na podporu spoluprace vyzkumnych instituci a prdmyslu. Objevuji se také pozadavky na zavedeni
spedalizovanych kvantovych studijnich programi (kvantovy inZzenyr) v ramci EU pro pfipravu
zaméstnancl firem zabyvajicich se kvantovymi technologiemi.



Nejdualezitéjsimi predstaviteli kvantovych technologiijsou:

Kvantova kryptografie. Zahrnuje algoritmy a protokoly umoziujici absolutné bezpeénou komunikadi,
ale také distribuované kvantové vypocty a zabezpedeni soucCasnych kryptosystému proti budoucim
kvantovym Utokim (zpravy zasifrované stdvajicimi kryptosystémy se daji uloZit a v budoucnu
desifrovat pomoci kvantovych kryptosystéma). Systémy pro absolutné bezpecnou komunikaci jsou
komercné dostupné jiz nyni.

Univerzalni kvantové pocitace. UmozZnuji zmenseni procesord na kvantovou uroven. Dokazi
efektivné resit problémy, které jsou na klasickych pocitacich nefesitelné (napf. rozklad velkych Cisel
na prvocinitele). Kvantovy pocita¢ predstavuje hrozbu pro vétsinu v soucasnosti pouzivanych
Sifrovacich algoritm(. Realizace prakticky pouZitelného zafizeni vSak bude vyZadovat jesté hodné
asili.

Kvantové simulatory. Jde v podstaté o jednolcelové kvantové pocitace, které dokdzi simulovat
slozité fyzikalni systémy, jejichz modelovani bézné pocitace nezvladaji. VyuZziti maji pro vyvoj novych
materiall nebo pfi zkoumanislozitych chemickych reakci, ve farmacii apodobné.

Kvantové senzory. VyuZiti ¢asticové interference, kvantovych superpozic a provazanych kvantovych
stavll umoznuje dosahnout vysoké presnosti a citlivosti. Napfiklad atomové interferometry mohou
fungovat jako extrémné presné akcelerometry a gyroskopy. S jejich pomoci je napf. mozné odhalit
podzemni prostory pouhym mérfenim gravitacniho zrychleni. Hodi se i pro pokrocilé védecké
experimenty a samoziejmeé pro inercidlni navigacni systémy. Senzory extrémné slabych magnetickych
poli, které pracuji se spiny jednotlivych elektron v barevnych centrech v nanodiamantu, se hodi
napft. pro pfesnou NMR spektroskopii.

Vv

jednotlivych iontl, nebo systému vice iontll zachycenych v optické mfizce, dosahuji relativni
presnosti lepsi nez 107'7. Presné méfeni Casu je dlleZité pro navigacni systémy, fizeni
elektroenergetickych siti, védecky vyzkum, automatizované financénitransakce.

Kvantové zobrazovani. Zobrazovaci metody vyuZivajici svétlo svysokym casovym rozliSenim a
detekci jednotlivych fotonl mohou umoznit napf. vidéniza prekazky nebo pod vodnihladinu.

Cim mohou ptispét a jaké odborné zkugenosti maji ceské vyzkumné tymy:

Kvantova komunikace a kryptografie: Jiz vroce 1998 byl v Olomoud realizovdan plné funkcni
prototyp zafizeni pro kvantovy prenos kryptografického klice. Od té doby se rozviji teoreticky a
experimentalni vyzkum v oblasti kvantovych komunikaci a jejich informacnich protokol( v ramci
Siroké mezindrodni spoluprace a také spoluprace s prednim ¢eskym provozovatelem nejmodernéjsich
fotonickych siti CESNET. V soucasnosti se zkoumad i propojeni kvantovych hradel, senzor(i nebo i
celych pocitacd pomoci kvantové komunikace. V CR existuje mnoho zkudenosti s konstrukci zdrojd
neklasickych stavl svétla, zejména zdrojli provazanych fotond, jenZ jsou zakladem optickych
kvantovych technologii. V Brné jiz vice nez 10 let probihd vyzkum protokolld pro kvantovou
kryptografii a kryptoanalyzu, zejména analyzu kvantové distribuce klice a Sifrovani kvantové
informace, dale také kvantové generovaninahodnych Cisel pro kryptografické Gcely.

Kvantova komunikace: V Brné probihd vyzkum kvantové komunikace, zejména z hlediska teorie
informace — kapacity kvantovych komunikacnich kanald.



Kvantové standardy a senzorika: V neddvné dobé se v Brné spojenym usilim s Olomouci podafilo
zrealizovat naroc¢né zatizeni pro zachyceni a laserové chlazeniiontl. Jeho uplatnéni je v soucasnosti
pro vysoce presné méreni casu a distribuci ultrapfesné frekvence a pro testovani princpl kvantovych
mechanickych senzorl a simulatorl kvantovych motor(l. Také nanomechanické a nanoelektrické
kvantové sensory, prfevodniky a simuldtory jsou rozvijeny v Brné a Olomouci spojenym Uusilim ve
spolupraci s fadou zahrani¢nich tymd. Tymy v Praze a Brné se také vénuji rozvoji velmi perspektivnich
pevnolatkovych kvantovych platforem pro sensoriku.

Optické simulatory a kvantové pocitani: Dlouholeté a rozsahlé teoretické a experimentdini
zkusenosti existuji v Olomoud a Praze voblasti optickych kvantovych bran a vyvoje algoritmi
s jednotlivymi fotony pro kvantové pocitani. Tento vyzkum probihd v dlouhodobé mezindrodni
spolupraci. V soucasnosti se pozomost soustifeduje také na zkoumani novych problém0 efektivni
kontroly prace a tepla v kvantovém pocitani. V Brné je rozvinuty teoreticky vyzkum informacnich
algoritm( pro kvantové pocitania kvantové simulatory.



